eMON: Gercek Zamanli Gomiilii
Sistemlerin Calisma Zamamnmi
Gorsellestirilmesi Icin
Monitor Yazilimi







Neden eMON Yazilimi?

» Deneycilik
Var olmak € 2 Gozlemlemek




Gercek zamanda hedef bilgisayar1 durdurmadan
gozlemleyebilmek
Dinamik Sembol Yonetimi

Gomiili ortamdan disariya atilan verinin
tanimlanmasi ve gorsellestirilmesi
Statik Sembol Yonetimi

Etkin gozlemleme ve gorsellestirme sayesinde
yazilim gelistirme ve test siiresini kisaltmak



eMON Yazilim Mimarisi




eMON-PC GUI
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Sembol Yoneticisi

eMON-Ghost

aE

Monitor
Tanimlama Dosyasi

<struct id = "24" name =
"HataLog" offset = "0" size

Gorsel Bilesen/Sembol
Eslestirici

Dinamik Sembol Statik Sembol
Calistirlabilir
Kod ELF Okuyucu
\ XML Parser
Calisma Sayfas1 DWARF
Coziicii
Betik(Script) 7 \/
Yoneticisi Sembol Agaclar:
XML
Betikleme <:> i ./.\: ‘/.\:
Python
Betikleme N—/1 Parametre Yoneticisi

<

Haberlesme Protokolu

> Tanmimlayici ve Veri Coziicii

> Grafik ve Middleware

Gorsel Bilesen Yoneticisi

Bilesenleri

Haberlesme

Bilesenleri

Veritabam o
Hedef {‘
Verileri N




IDE’ler icerisinde yer alan “Hata
Ayiklayicilar(debugger)” hata ayiklama bilgilerini
kullanarak islevlerini yerine getirirler

Populer Hata Ayiklama Bicimleri
ELF /DWARF
COFF/STABS
PDB

eMON Yazilimi hata ayiklama bilgisi icerisinde yer
alan verileri kullanarak sembol bilgilerine erisir.



Dinamik Sembol Yoneticisi
Hata Ayiklama, DWARF

_________________________________________________________________________________

» DWARF: Debug With Arbitrary Record Format

Popiiler hata ayiklama bilgi formatidir.

Bilgi tanimlari(degisken, tip, fonksiyon) DIE(debug
information entry) diye adlandirilan veri yapilarn ile
tanimlanir.

DIFE’ler agac yapisindadir
DIE’ler Derleme birimleri (*.c/*.cpp, ...) icerisinde yer alirlar

» DWAREF bilgisi ELF(executable & linkable file)
dosyasi icerindeki asagidaki boliimler icine
yerlestirilir

.debug_info, .debug_abbrev, .strtab, .debug_ str




Hata Ayiklama, DWARF

hello.c: DW TAG base type
1: int main() DW AT name = int
2: { DW AT byte size = 4
3: printf ("Hello World!\n"); DW AT encoding = signed
4 return 0; - - 3 = 3
5: |}

int base type on 32-bit processor.
DIE - Compilation Unit

Dir = /home/dwarf/examples <1l>: DW_TAG_variable
Name = hello.c DW AT name = px

LowPC = 0x0 DW AT type = <Z=
HighPC = 0x2b -

Producer = GCC <2>: DW TAG pointer type

DW AT byte size = 4
DW AT type = <3>
DIE - Subprogram <3>: DW TAG base type

DW AT name = word

DW AT byte size = 4

DWiAT:encoaing = signed

DIE - Base Type

Name = main
File = hello.c

ine = Name = int
$\r:;e;zint ByteSize = 4 N
LowPC = 0x0 Encoding = signed DWARF description of “int *px”.
HighPC = 0x2b integer

External = yes

Graphical representation of DWARF data




Sembol Yoneticisi, Dinamik Sembol Yonetimi

» Evrensel Degiskenlerin Tip/Boyut/Adres bilgileri DWARF icerisinden elde edilir

.debug_info

DE: Derleme Birimi
DIE: Debugging information entry

.debug_abbrewv
ELF Bolimlerini Oku -3

.debug_ str

Derleme
uniteleri H
Herbir DB icin

(db in DB) H

Islem
Tamam

db’ye ait .debug_abbrev bolimindeki
DIE bilgisini oku H

Ewet

I Tip Bilgisini Coz - I




» Monitor tanimlama dosyalari ile yazilim icerisindeki
semboller tanimlanir.

» 1ki ana bolimden olusur

Mimarisel Bilgiler
Byte Boyutu
Temel Veri tipleri
Kodlama bilgisi( float, int, ..)

Sembol Bilgileri
DWAREF uyumlu offset, boyut ve tip bilgileri
o Offset bilgisi derleyiciden derleyiciye gore farklilik gosterebilir
Benzersiz ID



struct ornek |
int a:l:
int b:3:
float arr[4]:
struct?
char flag:
double mem[16]:
tweri;

<fi1ile nams — "ornek mon tanimlama" =

<architecsture=

<hyte size>B8</byte size>

“types=

<type = '"ghar" bytes = encoding = "DW ATE signed char" />
“type tint" bvtes encoding "HH_ETE_SignEd"f}
<type "float" hyvtes encoding "DW ATE float"/>
- <type = '"double"bvtes = encoding = "DW ATE double" />
</ types=
</architecturex
<struct id = "0" name = "ornek " offzet = "0" =ize = "66" >
<field name = "a" type="int" bit offset="0"hit size ="1" offset = "0O"/>
<field name = "b" type="int" bit offset ='1"hit size ="3I"offset = "0 />

<field name = "arx" type = "float" array = "[4]" offset = "1" /=
<sztruct name = "weri " offset = "1T7" =size = "4DO0 =
. <field name = "flag" type = "char" offset = "0" /=
: <field name = "mem" type = "double" array = " [168]" offset = "1"/>
</ struct>

=/ atruct>

</ f1lex




Betik Yoneticisi

» Tum kullamic1 araytizi islevleri betiklerle yapilir
XML tabanli gorsel bilesen / sembol iliskilendirilmesi

1. <LOAD MON PROIJECT project = "C:'omek xml" />

2. <ADD OBIECT project = "C:ornek xml" file = "ornek mon tamimlama" path = "ornek —2>veri—> flag"/>

3. <GRID>

4. <TITLE title="Flaglzgara" grid style="0"/>

5. <GROUP_GRIDER project="C:'ornek xml" file ="ornek mon_tanimlama" path ="flag" grid style="0"/>
6. </GRID>

Python Betikleme
Gorsel Bilesen tetiklemesi

Gorsel bilesen verileri lizerinde islem yapabilme yetenegi
Python C/C++ API

Script ya da basit | eMON-PC Python | ” | Python C/C++ | Python
ifade ' ’ On isleme ? f APl |~—

Yorumlayici

Y
b

Sonug




Parametre Yoneticisi




Parametre Yoneticisi, Sembol Ekleme

16 eMOMN-PC -

sembo Statik Sembol Girsel Bilesene
Tipi ? BN 1D'sini i
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Dinamik

eMON-Ghost

Optimal Ornekleme
Hafiza BESlIomlerinl 2Tl e —
Belirle

Dinamik Sembaol ID'sl Ata

Ornekleme Hizi Belirle

Dinamik sembol Listesini Hedef B Dinamik

Haberlegme ===

Sembaol ¥ oatokola Bilsayara Génder sembaol
Hafiza Listesi

Hahza Listesi

Garsel Bilesen F--------




Parametre Yoneticisi, Sembol Guncelleme

1~7
4

eMON-Ghost eMON-PC

Dinamik
Sembol

ID, verl Gorsel Bilesen Bul e S

Protokoli Billesen
et
Sembol . - \ D |

Gorsel Bilesenleri Gincelle

m====. Haberlesme

Gorsel Bilesen




Parametre Yoneticisi, Haberlesme
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Gorsel Bilesenler

CVisaD
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CVisSAPI

CVisGrid
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CPortFunc
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eMON-Ghost

» Hedef bilgisayarda calisan C/C++ temelli gomiilii
yazilimdir
Dinamik sembol listesini yonetmek
Dinamik sembol orneklemesini gerceklestirmek
Statik sembol gonderimini yapmak
Sembol ornekleme ve gonderim istatistiklerini tutmak

* eMON-Ghost ana fonksiyonun cagrilmasi
Isletim sistemi icerisinde bir 6devde
Zamanlayic1 fonksiyonu icerisinde

» Sembol listesi buiyiidiikce gercek zamanli operasyon
bozulabilir
(Observer Effect)







